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Kode Matakuliah	: TIF451
Nama Matakuliah	: Etika Profesi

Deskripsi		: Matakuliah ini memberikan wawasan bagi mahasiswa mengenai etika sebagai seorang tenaga IT, serta hukum-hukum yang berkaitan dengan profesi ke-IT an.

	NO
	POKOK BAHASAN
	SUB POKOK BAHASAN
	TUJUAN PEMBELAJARAN

	1
	Pengertian etika
	· Pengertin etika, 
· pengertian profesi, 
· ciri khas profesi
	Mahasiswa dapat memahami, mengerti, dan menjelaskan  profesi, tata laku, dan etika berprofesi di bidang teknologi informasi

	2
	Pengertian profesi dan profesionalisme
	· Pengertian profesionalisme, 
· ciri-ciri profesionalisme, 
· kode etik profesional
	Mahasiswa mampu menyebutkan ciri-ciri seorang profesional di bidang IT

	3
	Modus-modus kejahatan dalam Teknologi Informasi
	· Jenis-jenis ancaman (threats) melalui IT, 
· Kasus-kasus computer crime/cyber crime
	Mahasiswa mampu mengidentifikasi berbagai jenis ancaman dan modus operansi kejahatan di bidang teknologi informasi

	4
	IT forensics
	· IT audit trail, 
· real time audit,
·  IT forensics
	Mahasiswa mampu menjelaskan perbedaan audit “around the computer” dan “through the computer”
Mahasiswa mampu memberikan contoh prosedur dan lembar kerja IT audit
Mahasiswa mengenal berbagai  tools yang digunakan untuk IT audit dan forensic

	5
	Peraturan dan Regulasi
	· Berbagai peraturan perundang-undangan terkait teknologi informasi yang berlaku
	Mahasiswa mampu menjelaskan perbedaan berbagai cyber law di berbagai Negara Indonesia

	6
	Model pengembangan stándar profesi
	· Jenis-jenis profesi di bidang IT, 
· Deskripsi kerja profesi IT
· Stándar profesi ACM dan IEEE
· Stándar profesi di Indonesia  dan regional
	· Mahasiswa mampu mendeskripsikan tugas-tugas untuk berbagai profesi di bidang teknologi informasi
· Mahasiswa mampu menjelaskan jenis-jenis profesi IT di Indonesia dan perbandingannya dengan negara-negara lain

	7
	Model pengembangan stándar profesi
	· Model dan standar profesi di USA dan Kanada
· Model dan standar  di Eropa (Inggris, Jerman, dan Perancis)
	· Mahasiswa mampu menjelaskan prinsip integrity, confidentiality, dan availability dalam teknologi informasi
· Mahasiswa mampu membuat contoh kode etik dalam penggunaan fasilitas internet di kantor
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	PERTEMUAN KE
	POKOK BAHASAN
	SUB POKOK BAHASAN
	TUJUAN PEMBELAJARAN
	TEKNIK PEMBELAJARAN
	MEDIA PEMBELAJARAN
	NO. REFERENSI

	1
	Pengertian etika
	· Pengertin etika, 
· pengertian profesi, 
· ciri khas profesi
	Mahasiswa dapat memahami, mengerti, dan menjelaskan  profesi, tata laku, dan etika berprofesi di bidang teknologi informasi
	Kuliah mimbar
	Slide, papan tulis
	1-9

	2
	Pengertian profesi dan profesionalisme
	· Pengertian profesionalisme, 
· ciri-ciri profesionalisme, 
· kode etik profesional
	Mahasiswa mampu menyebutkan ciri-ciri seorang profesional di bidang IT
	Kuliah mimbar
	Slide, papan tulis
	1-9

	3 , 4
	Modus-modus kejahatan dalam Teknologi Informasi
	· Jenis-jenis ancaman (threats) melalui IT, 
· Kasus-kasus computer crime/cyber crime
	Mahasiswa mampu mengidentifikasi berbagai jenis ancaman dan modus operansi kejahatan di bidang teknologi informasi
	Kuliah mimbar
	Slide, papan tulis
	1-9

	5 , 6
	IT forensics
	· IT audit trail, 
· real time audit,
·  IT forensics
	Mahasiswa mampu menjelaskan perbedaan audit “around the computer” dan “through the computer”
Mahasiswa mampu memberikan contoh prosedur dan lembar kerja IT audit
Mahasiswa mengenal berbagai  tools yang digunakan untuk IT audit dan forensic
	Kuliah mimbar
	Slide, papan tulis
	1-9

	7
	Peraturan dan Regulasi
	· Perbandingan cyber law, 
· Computer crime act (Malaysia), 
· Council of Europe Convention on Cyber crime
	Mahasiswa mampu menjelaskan perbedaan berbagai cyber law di berbagai Negara
	Diskusi dan bedah peraturan
	Slide, papan tulis
	1-9

	8
	UTS
	
	
	
	
	

	9 , 10
	Peraturan dan Regulasi
	UU No.19 tentang hak cipta
Ketentuan umum, lingkup hak cipta, perlindungan hak cipta, pembatasan hak cipta, prosedur pendaftaran HAKI
	Mahasiswa mampu menjelaskan ruang lingkup UU tentang hak cipta
Mahasiswa mengetahui prosedur pendaftaran HAKI di Depkumham
	Diskusi dan bedah peraturan
	Slide, papan tulis
	1-9

	11 , 12
	Peraturan dan Regulasi
	UU No. 36 tentang telekomunikasi: Azas dan tujuan telekomunikasi, penyelenggaraan telekomunikasi, penyidikan, sangsi administrasi dan ketentuan pidana
	Mahasiswa mampu menjelaskan keterbatasan UU telekomunikasi dalam mengatur penggunaan teknologi informasi
	Diskusi dan bedah peraturan
	Slide, papan tulis
	1-9

	12
	Peraturan dan Regulasi
	RUU tentang informasi dan transaksi Elektronik (ITE) peraturan lain yang terkait (Peraturan Bank Indonesia tentang internet banking)
	· Mahasiswa mampu menjelaskan pokok-pokok pikiran dalam RUU ITE.
· Mahasiswa mampu menjelaskan implikasi perberlakuan RUU ITE
	Diskusi dan bedah peraturan
	Slide, papan tulis
	1-9

	13
	Aspek bisnis di bidang teknologi informasi
	Prosedur pendirian bisnis, kontrak kerja, dan prosedur pengadaan, kontak bisnis, pakta integritas
	· Mahasiswa mengetahui prosedur pendirian usaha di bidang teknologi informasi.
· Mahasiswa mampu membuat draft kontrak kerja untuk proyek teknologi informasi
	Kuliah mimbar, diskusi
	Slide, papan tulis
	1-9

	14
	Model pengembangan stándar profesi
	· Jenis-jenis profesi di bidang IT, 
· Deskripsi kerja profesi IT
· Stándar profesi ACM dan IEEE
· Stándar profesi di Indonesia  dan regional
	· Mahasiswa mampu mendeskripsikan tugas-tugas untuk berbagai profesi di bidang teknologi informasi
· Mahasiswa mampu menjelaskan jenis-jenis profesi IT di Indonesia dan perbandingannya dengan negara-negara lain
	Kuliah mimbar
	Slide, papan tulis
	1-9

	15
	Model pengembangan stándar profesi
	· Model dan standar profesi di USA dan Kanada
· Model dan standar  di Eropa (Inggris, Jerman, dan Perancis)
	· Mahasiswa mampu menjelaskan prinsip integrity, confidentiality, dan availability dalam teknologi informasi
· Mahasiswa mampu membuat contoh kode etik dalam penggunaan fasilitas internet di kantor
	Kuliah mimbar, diskusi dan presentasi
	Slide, papan tulis
	1-9

	16
	UAS
	· 
	· 
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